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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien mie¢ podstawowg wiedze z zakresu elektroniki cyfrowej,
mikrokontroleréw. Powinien posiadac¢ wiedze w zakresie projektowania oraz implementacji programoé w
wybranych jezykach (np. C, Python). Powinien rowniez posiada¢ umiejetno$¢ pozyskiwania informacji ze
wskazanych zrodet oraz mie¢ gotowos$é do podjecia wspotpracy w ramach zespotu. Ponadto w zakresie
kompetencji spotecznych student musi prezentowac takie postawy jak uczciwos¢, odpowiedzialnosc,
wytrwatos¢, ciekawos¢ poznawcza, kreatywnosc, kultura osobista, szacunek dla innych ludzi.

Cel przedmiotu

Przekazanie studentom wiedzy z zakresu Internetu Przedmiotow/Rzeczy (ang. Internet of Things - loT).
Student pozna zasady dziatania oraz aplikacje wybranych czujnikéw/sensoréw oraz zapozna sie z
wybranymi platformami integrujgcymi loT (platformy na bazie mikrokontroleréw (np. Arduino) oraz
minikomputeréw (Raspberry Pi).

Przedmiotowe efekty uczenia sie



Wiedza:

ma uporzgdkowang i podbudowang teoretycznie wiedze ogolng zwigzang z kluczowymi zagadnieniami z
zakresu sensorow wykorzystywanych w systemach iot oraz platform sprzetowych.

ma zaawansowang wiedze szczegétowg dotyczgcg zagadnien z zakresu integracji wybranych czujnikéw z
platformami sprzetowymi (raspberry pi, arduino, intel edison).

ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach informatyki i

telekomunikacji w zakresie systeméw iot, bezprzewodowych sieci sensorow (wireless sensor networks)
oraz platformach sprzetowych wykorzystywanych w tych systemach.

Umiejetnosci:

potrafi pozyskiwaé¢ informacje na temat doboru czujnikéw/sensoréw do realizacji zatozonych funkcji
systemoéw i uzgdzen iot. pozyskane informacje (w jezyku polskim i angielskim) potrafi integrowac i
poddawac¢ krytycznej ocenie.

potrafi planowac i przeprowadzac testy w zakresie pomiardow i dziatania urzadzen iot oraz interpretowac
uzyskane wyniki i wyciggac¢ wnioski.

potrafi wykorzysta¢ metody eksperymentalne do formutowania i rozwigzywania zadan inzynierskich i
prostych probleméw badawczych w obszarze iot.

potrafi integrowaé wiedze z réznych obszaréw informatyki i telekomunikacji przy przy formutowaniu i
rozwigzywaniu zadan inzynierskich zwigzanych z projektowaniem i implementacjg systemow iot.

potrafi oceni¢ przydatnosc i mozliwos¢ wykorzystania nowych rozwigzan sprzetowych i programowych
stuzacych do rozwigzywania zadan inzynierskich, polegajgcych na budowie urzgdzenh oraz systeméw iot.
rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu iot w rozwigzywaniu probleméw
badawczych i praktycznych. ma swiadomos¢ konieczno$ci profesjonalnego podejscia do rozwigzywanych
probleméw i podejmowania odpowiedzialnosci za proponowane przez siebie projekty.

Kompetencje spoteczne:
rozumie, ze systemy iot integrujg wiele technologii i ulegajg szybkiemu rozwojowi, stad tez wiedze i

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu jest weryfikowana na kolokwium ustnym i/lub pisemnym.
Zagadnienia zaliczeniowe, na podstawie ktérych opracowywane sg pytania, przesytane sg studentom
drogg mailowg z wykorzystaniem systemu uczelnianej poczty elektronicznej.

Kolokwium ustne i/lub pisemne obejmuje od 3 do 5 pytan, na ktoére oczekuje sie odpowiedzi opisowe].
Kazda odpowiedz na pytanie jest oceniana w skali od 0 do 5 punktéw. Kazde pytanie jest réwno
punktowane. Prég zaliczeniowy: 50% punktow.

W przypadku kolokwium ustnego studenci losujg pytania ze zbioru 30 pytan. W przypadku kolokwium
pisemnego pytania sg zadawane przez prowadzgcego.

Umiejetnosci nabyte w ramach zaje¢ laboratoryjnych weryfikowane sg na biezgco. Na kazdych zajeciach
laboratoryjnych oceniana jest poprawno$¢ wykonania ¢wiczen w skali od 2 do 5. Ocena konncowa jest
srednig ocen uzyskanych z poszczegoélnych zaje¢ laboratoryjnych. Ocena koncowa jest srednig ocen
uzyskanych z poszczegdélnych zajeé laboratoryjnych.

Tresci programowe

Tematyka wyktadow:

- Internet Przedmiotow/Internet Rzeczy (IoT) - aplikacje, systemy, urzgdzenia, sensory.

- Zasady dziatania wybranych sensoréw wykorzystywanych w loT.

- Omowienie wybranych platform sprzetowych loT.

- Lgcznosc/komunikacja urzgdzen loT (technologie sieciowe).

- Przetwarzanie danych w systemach IoT (Big data/ Cloud Computing/ Fog processing).

- Bezpieczenstwo Internetu Rzeczy.

Tematyka laboratoriow:

- Wykorzystanie Arduino do pobierania informacji o parametrach srodowiskowych (czujniki

temperatury, fororezystory, itp)

- Awaryjne zatrzymanie procesu produkcyjnego w reakcji na alarmy srodowiskowe (Raspberry Pl, JSON,
MongoDB).

- Wykorzystanie Packet Tracer"a do testowania rozwigzan w zakresie inteligentnych miast (smart cities) i
sieci (smart grids).



- Prototypowanie i testowanie instalacji inteligentnego domu z wykorzystaniem Packet Tracer"a (Python,
Single Board Computer, smartfon/tablet, ruter, czujnik otwarcia drzwi, itp.)

- Inteligentny aparat fotograficzny reagujgcy na usmiech (Raspberry Pl, aparat Raspberry PI, Python,
uczenie maszynowe)

- Konfiguracja systemu zapobiegania wtamaniom (IPS).

- Testowanie podatnosci prostych rozwigzan IoT (Sensor-Actuator System, IFTTT) w zakresie
bezpieczenstwa teleinformatycznego

- Hakowanie MQTT (Raspberry PI, loTSec Kali VM, fgcznos¢ sieciowa)

Tematyka zaje¢

Tematyka wykfadow:

- Internet Przedmiotow/Internet Rzeczy (IoT) - aplikacje, systemy, urzgdzenia, sensory.
- Zasady dziatania wybranych sensorow wykorzystywanych w loT.

- Omowienie wybranych platform sprzetowych IoT.

- Lacznosc¢/komunikacja urzgdzen loT (technologie sieciowe).

- Przetwarzanie danych w systemach IoT (Big data/ Cloud Computing/ Fog processing).
- Bezpieczenstwo Internetu Rzeczy.

Tematyka laboratoriow:

- Wykorzystanie Arduino do pobierania informacji o parametrach srodowiskowych (czujniki temperatury,
fororezystory, itp)

- Awaryjne zatrzymanie procesu produkcyjnego w reakcji na alarmy srodowiskowe (Raspberry PIl, JSON,
MongoDB).

- Wykorzystanie Packet Tracer'a do testowania rozwigzan w zakresie inteligentnych miast (smart cities) i
sieci (smart grids).

- Prototypowanie i testowanie instalacji inteligentnego domu z wykorzystaniem Packet Tracer'a (Python,
Single Board Computer, smartfon/tablet, ruter, czujnik otwarcia drzwi, itp.)

- Inteligentny aparat fotograficzny reagujgcy na usmiech (Raspberry PI, aparat Raspberry PI, Python,
uczenie maszynowe)

- Konfiguracja systemu zapobiegania wtamaniom (IPS).

- Testowanie podatnosci prostych rozwigzan loT (Sensor-Actuator System, IFTTT) w zakresie
bezpieczenstwa teleinformatycznego

- Hakowanie MQTT (Raspberry PI, loTSec Kali VM, fgcznos¢ sieciowa)

Metody dydaktyczne

Wyktad informacyjny: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy.
Cwiczenia laboratoryjne: ¢wiczenia praktyczne w grupach, z wykorzystaniem platform sprzetowych.
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Bilans naktadu pracy przecietnego studenta



Godzin ECTS
taczny naktad pracy 50 2,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 32 1,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 18 1,00

laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




